
Sandboxie 

Sandboxie，是一款从底层操作系统层面，将真实系统环境与虚拟系统隔离，以防止个人数据、程 

序等不受未知程序或有风险操作影响的 Windows端沙盘/沙箱软件。 

这个软件原本是共享付费软件，但在2019年9月10日，开发者宣布软件将会开源，同时也更新软件 

到5.31.4版本，除了修复若干个bug之外，还特别用斜体强调新版本已经“删除许可证检查和激活 

的要求”。 

也就是说，软件的5.31.4版本属于免费开源软件了。 

所以，软件的整个安装过程变得十分简单，详细见下图： 

▲上下滚动图片查看更多 

软件安装好后，桌面上会多出一个叫“在沙盘中运行网页浏览器”的图标。 

第一次打开软件，软件会有“软件兼容性”提醒，我们点击确认即可。 

接着，软件会向我们展示入门教程。 

如果你是第一次使用这个软件，我建议你还是把教程看完，跟着提示操作。完成后，你对软件便有 

了基本了解。 

开始时，先不急着调整一些设置，你可以在桌面上任意找个软件图标，右击它，在弹出的菜单中， 

选择“在沙盘中运行”。 

接着，沙盘会询问你：让程序在沙盘中运行还是沙盘外（正常）运行？ 

默认是选择在沙盘中运行，我们直接点击确定即可。 

如果你右击图标，弹出菜单后，再按住【Ctrl】键，然后点击“在沙盘中运行”，此时， 

Sandboxie将直接在沙盘中打开软件。 

通过以上操作打开的软件，和平时无二样，那我们该怎么判断软件确实在沙盘中运行呢？ 

其实，我们主要以图中两个特征作为区分： 

重命名沙盘 

右击沙盘名，在弹出菜单中，我们可以选择“重命名沙盘”，沙盘的名字只能是数字和字母，而且 

限制在32字符，不过完全够用了。 

设置软件 

在“配置”菜单下的“系统设置”中，我们可以对沙盘进行配置。详细如下图： 

设置沙盘 

我们可以新建多个沙盘，每个沙盘的设置在如下图所示位置。设置的内容很多，我不再一一叙述， 

你上手后可以去看看。 

在沙盘中安装软件 

我们可以将软件安装在沙盘中，方法和在沙盘中打开软件步骤相同，参考上文。 

Sandboxie给软件创建了一个虚拟环境，并不会真正在安装目录创建文件。 

我们可以在沙盘中正常的使用软件，功能没有受影响。 

删除沙盘 

当我们使用完后，可能会选择完全删除沙盘，不再保留数据，或者暂时性退出，在沙盘中保留操作 

（如安装后的程序），希望下次打开沙盘仍然可以使用。 

这时候，我们要分开讨论。 

首先是完全删除沙盘。 

我们右击沙盘，再找到“删除保存内容”，在弹出窗口中点击“删除沙盘”即可将此沙盘内容清 

空。 

还有一种情况是暂时退出沙盘，不清空其中内容。 

这时候我们只需直接关闭软件，再在桌面右下角任务栏上的Sandboxie图标上右击，选择退出即 

可。 

这么操作可能会有个问题，假如我们下次只想打开上次的沙盘，不想打开其他程序以启动沙盘。 

这时候，我们可以在沙盘的安装目录下，找到一个叫做“SbieCtrl.exe”的可执行程序，将它新建 

一个快捷方式到桌面或者你喜欢的快速启动软件中，比如我用的是Lily。 

下一次打开的时候，只要打开这个“SbieCtrl.exe”，我们就能在右下角看到沙盘图标了。 

右击图标后，选择“显示窗口”，沙盘窗口就会显示出来了。 

打开沙盘后，我们还可能遇到一个问题，就是之前安装的程序不懂在哪？ 

没关系，我们只要在“查看”菜单中，将视图模式切换到“文件与文件夹”，很容易在桌面 

（Desktop）文件夹中找到程序的快捷方式。 

有些程序安装后没有新建快捷方式到桌面，我们也可以去“所有文件和文件夹”中寻找程序安 

装目录。 

移出沙盘中的下载的文件 

我们安装好软件后，在桌面自动生成一个叫“在沙盘中运行网页浏览器”的快捷方式，通过它，我 

们能够打开默认的浏览器。 

如果我们在浏览器中产生了下载行为，当文件下载完成后，沙盘会弹出“直接恢复”提示窗口。 

一般我们会选择“恢复到相同文件夹”，也就是你选择的保存路径。 

这时候，我们就可以在真实系统中看到这个文件了。 

注意事项 

有些程序无法在沙盘中运行，比如Adobe软件中的Media Encoder，在沙盘中运行会出错，但Pr 

或者Au却没问题，具体原因不详。 

另外，如果出现下图提示，我们需要增加复制文件的大小限制，软件才能正常在沙盘中运行。 

我大概总结了这些使用Sandboxie沙盘的要点，由于篇幅和时间所限，当中无法避免出现疏漏，如 

果你发现了，你可以给我提出来，让内容更充实与完整，谢谢大家！ 

https://zhuanlan.zhihu.com/p/86458477?utm_source=wechat_session
https://getfireshot.com



